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Configuration du service d'authentification

Attention : l'ancien login MediOnline est toujours nécessaire pour la synchronisation du calendrier du
smartphone (CalDAV/iCal/OpenSynch).

Une fois connecté a votre session MediOnline, cliquez d'abord sur Profil, puis sur Gestion authentification
et ensuite sur Activation de I'authentification unique.

Login © Gestion authentification
Gestion authentification f Changement du mot de passe A
Droits d'acces Le nouveau mot de passe doit &tre composé d'entre 6 et 20
Config. alertes caractéres et peut comporter de caractéres accentués ou
spéciaux.

Infos Client
Patients

¢ e . = s .
Agendas Activation de I'authentification unique

v

Créer un compte d'authentification unique Caisse des Médecins

Fichiers facturation

Traitements
Factures ( "Authentification forte” )
Rappels Si vous choisissez cette option, lors de chaque connexion, un

: code unigue vous sera demandé aprés la saisie de votre login
Finances utilisateur et mot de passe.
Listes débiteurs Pour ceci, un SMS vous sera envoyé sur le numéro de téléphone

mobile ou fixe que vous devrez renseigner a |'étape suivante.

Compta Générale ( =

"Authentification login HIN"

Stat. Facturation ; 55 e P, . :
= Si vous choisissez cette option, vous bénéficiez d'une meilleure «

Courriers sécurité », tout le trafic réseau sera alors encrypté par HIN.

) Pour ceci vous devez vous connecter en utilisant votre login HIN
faverls et 'URL http://medionline.hin.ch. Ceci n'est valable que sur un
Aide / Support ordinateur qui a votre compte HIN.
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Une fenétre s'ouvre pour se connecter, avec des champs préremplis repris a partir de MediOnline.

Inscription

Champs repris par défaut :

= Login=Nom d'utilisateur
= MOL-ID=1IDexterne

Nom d'utilisateur

ID externe

= Nom
= Prénom
= langue

Champs aremplir :

Nom d'utilisateur

D externe: 68

= Nom affiché

= Adresse électronique
= Mot de passe
= Confirmation du mot de passe

= Numéro du téléphone portable

Attention : Un mot de passe doit contenir au minimum 8 caractéres, a savoir : au moins une lettre
minuscule et une lettre majuscule, un caractere spécial et un chiffre. Les caracteres suivants ne sont
pas acceptés comme « caractéresspéciaux»: @ S 4 6 (0 a & ¢

Cliquez ensuite sur Créer mon profil.
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Confirmation de 'adresse électronique

Un courriel contenant un code sera ensuite envoyé a l'adresse électronique indiquée précédemment. Si
vous ne recevez pas de message électronique de notre part, veuillez consulter le dossier courrier
indésirable de votre messagerie.

Etape 1/2 - Valider e-mail

Message recu

—_— .
par courriel

Bonjour,

Suite & votre demande, voici votre code de validation, veuillez le renseigner
dans le champ demandé.

Si vous n'étes pas a l'origine de cette demande, veuillez simplement lignorer
9: 5 2 et nous en informer.

552036

Meilleures salutations
Ceci est un e-mail automatique. Veuillez ne pas répondre.

Note de confidentialité: Ce courriel et les éventuels fichiers joints sont strictement confidentiels et
exclusivement réservés a l'usage du destinataire. Les informations peuvent contenir des secrets professionnels

ou d'exploitation. De plus, nous attirons votre attention sur le fait gu'une publication, une copie. une distribution

Saisissez le code et cliquez sur le bouton Vérifier.

9:52
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Confirmation du numéro de téléphone (SMS)

Un code sera ensuite envoyé au numeéro de téléphone saisi précédemment.

Etape 2/2 - Valider numéro de mobile

9:07 o 4G ()
<« O
MediOnline
7-4] Message

Aujourd’hui, 9:07

. ; Votre code
temporaire : 743827
valide pendant 90
secondes. (27 Jun
2022 09:07-17 CEST)

Saisissez le code et cliquez sur le bouton Vérifier.

Etape 2/2 - Valider numéro de mobile

ns aussi confirmer votre

7:41

La fenétre suivante apparait. Veuillez cliquer sur le bouton Retour sur MediOnline.

Inscription

+/ Merci pour votre inscription. Celle-ci est maintenant terminée.

ediOnline et vous connecter avec votre nouveau mot de passe

Caisse des Médecins | MediOnline - Configuration du service d'authentification | Version de février 2023



Connexion avec le login de |la Caisse des Médecins

Retournez sur MediOnline et cliquez sur le bouton Authentification unique sur la page de connexion.
Saisissez le nom d'utilisateur et cliquez sur le bouton Suivant. Saisissez ensuite le mot de passe défini dans
le formulaire de connexion et cliquez a nouveau sur le bouton Ouverture de session.

Espace client

La Caisse des Médecins accorde une
grande attention & la sécurité de ce site.

m m ARZTEKASSE

CAISSE DES MEDECINS

ARZTEKASSE
m CASSA DEI MEDICI m m Z
CAISSE DES MEDECINS

m CASSA DEI MEDICI

Authentification
Authentification

Nom d'utilisateur ‘

Dr. Beaumont

Authentification unique “

Mot de passe oublié ?

Utilisateur
A Ouverture de session
ou

Mot de passe

«“ Mot de passe oublié ?

‘ #" Log in with HIN

Mot de passe oublié ?

Sélection du second facteur

Lorsque vous étes a nouveau connecté a votre session MediOnline, cliquez sur Profil, puis sur Gestion
authentification.

Login

Gestion authentification
Droits d'acces
Config. alertes

Infos Client

Allez ensuite a la section Choix du second facteur de votre compte.

Choix du second facteur de votre compte

B»*»r e e unique e-mail »
c o »
D Rece e unique L=

A\ Pour votre sécurite, nous vous conseillons dactiver un facteur d'authentification
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E-mail, FreeOTP ou SMS

1. E-mail
Dans votre compte, allez dans la section Choix du second facteur de votre compte et activez I'option
Recevez votre code unique par e-mail.

Choix du second facteur de votre compte

Lors de votre prochaine connexion, cliquez sur le bouton Authentification unique, saisissez votre nom
d'utilisateur et votre mot de passe et vous recevrez un e-mail contenant un code. Saisissez le code dans |a
fenétre Authentification Multi Facteur et cliquez sur Ouverture de session.

Espace client

La Caisse des Médecins accorde une
grande attention & la sécurité de ce site

E m ARZTEKASSE m m ARZTEKASSE

CAISSE DES MEDECINS

CASSA DEI MEDICI CAISSE DES MEDECINS
m CASSA DEI MEDICI
Authentification -,
Authentification

Nom d'utilisateur

Dr. Beaumont

Authentification unique . e
Mot de passe oublié ?

Utilisateur ou Ouverture de session

“

Mot de passe oublié ?
Mot de passe ~" Log in with HIN

«“

Mot de passe oublié ?

[ [Q Arzrexasse
CAISSE DES MEDECINS
Banjour, B1 cassaoe Mepici

Code authentification

Vous avez recemment demandé un code ou effectué un changement
impartant depuis notre plateforme MediOnline.

Authentification Multi

E_ma || Si vous étes bien a l'origine de cette demande et afin de la compléter,
veuillez renseigner le code suivant dans le champ demande. Facteu r
— Si vous n'étes pas a l'origine de cette demande, veuillez simplement lignorer —

ot nous en informer.
601552
601552

Meilleures salutations

Cecl est un e-mall automatique. Veuillez ne pas répondre. S
Ouverture de session

Mote de Ce courriel o1 s fichiars joints sonl striclement confidentiels el

Gserves & | d . L peuvent contenir d ois pr
: — - S Renvoyer un nouveau code
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2. FreeQOTP
Téléchargez d'abord 'application FreeOTP, disponible dans I'App Store ou sur Google Play.

£ Download on the GETITON
& AppStore > Google Play

Allez dans la section Choix du second facteur de votre compte et activez Afficher votre code unique sur

votre smartphone via FreeOTP.
- b
[] Recevezvotremndeuniqu
E] = ~
o

Une fenétre s'ouvrira aussitot avec un code QR. Ouvrez l'application FreeOTP (authentificateur Google ou
[o[%]0]

authentificateur Microsoft également possible) sur votre smartphone et sélectionnez licone i
pour scanner le code QR. Saisissezle code généré par l'application dans lafenétre Procédure d'enrélement

et cliquez sur le bouton Vérifier.

456 246 e

& s o & i Sioe

Lors de votre prochaine connexion, cliquez sur le bouton Authentification unique, saisissez votre nom
d'utilisateur et votre mot de passe. Rendez-vous dans votre application FreeOTP, scannez le code QR
affiché sur I'écran de votre ordinateur, saisissez le code généré dans lapplication dans la fenétre

Procédure d'enrdlement et cliquez sur le bouton Vérifier.
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Espace nt

La Caisse des Médecins accorde une
grande attention & la sécurité de ce site

Util

«“

Mot de passe

«“

m m ARZTEKASSE
CAISSE DES MEDECINS
E [Il CASSA DEI MEDICI

Authentification

‘ Dr. Beaumont ‘

Mot de passe oublié ?

ou

‘ #  Login with HIN ‘

m m ARZTEKASSE

CAISSE DES MEDECINS
E m CASSA DEI MEDICI

Authentification

Dr. Beaumont

Ouverture de session

Mot de passe oublié ?

Application sur téléphone portable
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3. SMS

Allez dans la section Choix du second facteur de votre compte et activez Recevez votre code unique par

SMS.

Lors de votre prochaine connexion, cliquez sur le bouton Authentification unique, saisissez votre nom
d'utilisateur et votre mot de passe. Vous recevrez un SMS contenant un code que vous devrez saisir dans

la fenétre Authentification Multi Facteur. Saisissez le code et cliquez sur Ouverture de session.

m m ARZTEKASSE
CAISSE DES MEDECINS
E Iﬂ CASSA DEI MEDICI

Authentification

‘ Dr. Beaumont ’

Ouverture de session

Mot de passe oublié ?

ou

‘ Log in with HIN ’

9:22

s \=

MediOnline

Message
Aujourd’hui, 9:22

Votre code
temporaire 456293
valide pendant 90
secondes. (27 Jun
2022 09:22:17 CEST)

| 4G ()

m m ARZTEKASSE
CAISSE DES MEDECINS
E m CASSA DEI MEDICI

Authentification Multi
Facteur

456293

Renvoyer un nouveau code
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Modification du mot de passe

Une fois connecté a votre session MediOnline, cliquez d'abord sur Profil, puis sur Gestion authentification

et allez a la section Mettre a jour votre mot de passe.

Login

Gestion authentification
Droits d'accées
Config. alertes

Infos Client ‘

Saisissez le mot de passe actuel, saisissez deux fois le nouveau mot de passe, puis cliquez sur le bouton

Enregistrer le mot de passe.

Les régles de validation du mot de passe sont les suivantes :
= Doit contenir au moins 8 caractéeres
= Doit contenir une lettre minuscule et une lettre majuscule
= Doit contenir un caractere spécial

= Lesnouveaux mots de passe doivent étre identiques

Mettre a jour v
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Réinitialisation du mot de passe

Sivous avez oublié votre mot de passe, cliquez sur le bouton Authentification unique, cliquez ensuite sur
Mot de passe oublié ? Saisissez ensuite votre adresse électronique et cliquez a nouveau sur le bouton

Changer le mot de passe.

Espace client

La Caisse des Médecins accorde une
grande attention a la sécurité de ce site.

B m m ARZTEKASSE

Vous avez également un role important 3 .
jouer pour assurer la sécurité des CAISSE DES MEDECINS
informations. Nous recommandons les m CASSA DEI MEDICI

mesures suivantes :

ARZTEKASSE
- Utilisez un mot de passe « long » qui m m

minuscules ainsi que des chiffres. Authentification m CASSA DEI MEDICI

- Utilisez une authentification forte avec
HIN, ou par la saisie d'un code regu par
SMS.

Ne transmettez jamais votre mot de passe
et supprimez immédiatement ['accés aux

contient plusieurs lettres en majuscules et CAISSE DES MEDECINS

Nom d'utilisateur ‘ Mot de passe Oublié

utilisateurs qui vous ont quittés. = —

Adresse E-mail

ou

Mot de passe oublié ? Changer le mot de passe
Authentification unique

Utilisateur

‘ #  Login with HIN ‘

Mot de passe

O mémoriser mon nom dutilisateur
[0]3

Mot de passe oublié ?

Password recovery

Hello,

We have received a password recovery request. If you've forgot and you want to recovery it, please click on the following link to change it

https://idp. medionline ch/change-
password/0562eafd9e3d1ddf7cb4323bb806940893b5d2d0b66432a6cc58714a4a815381678945faeea7 36cfd2c4834b02d576c7e61808112e5a47d68ae741ch

If you didn't ask for this change, please ignore this request and inform us.

Best regards

This is an automatic email. Please do not reply.

your attention to the fact that copying, or use of the and any annexes, may infringe criminal and/or civil law.

[} [@ Arzrexasse

CAISSE DES MEDECINS
B1 cassaom meoics

Privacy notice: This email and possibly the files seals are strictly confidential and exclusively for the use of the recipient. ion can contain i or ing secrets. In addition, we attract
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Connexion HIN & Authentification unique avec MediOnline

Remarque : Désormais le login avec HIN est indépendant de l'authentification unique. Cela signifie que
malgré la connexion avec le login HIN, il est toujours possible de se connecter avec le login de
lauthentification unique. On peut se connecter avec le login HIN et avec le login de l'authentification

unique.

Une fois connecté a votre session MediOnline, cliquez d'abord sur Profil, puis sur Gestion authentification
et allez ala section Liste de vos identifiants. Cliquez ensuite sur le bouton + Ajouter un nouvel identifiant.

Login

Gestion authentification
—}

Droits d'acces

Config. alertes

Infos Client

Cliquez d'abord sur le bouton HIN. Cliquez ensuite sur Accés avec le Client HIN.

E m ARZTEKASSE

CAISSE DES MEDECINS
B cassa oei mepici

Secure Logon

Link one of this external accounts
HIN

Or link an additional Medilogin account

Username

Dr. Beaumont

Password

HIN

L'acceés a la page est protégé par HIN

Votre Tentative d'accéder & | page a échoué. Dieux explications sont possibles.

Accis avee aulhentiication slternstive

E-Mail /eIDHIN

Mords passe

Vous verrez ensuite la confirmation ci-dessous. Fermez la fenétre. Vous pouvez dorénavant vous
connecter avec un login HIN a partir de la fenétre Single sign-on.

~/" identifiant ajouté avec succes
iste de vos identifiants

guillaume.beaumont@hin.ch
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Connexion a MediOnline avec le login HIN

Veuillez vérifier que le client HIN est bien connecté. Veuillez retourner sur MediOnline et cliquer sur le

bouton Login with HIN sur la page de connexion.

- La gestion en ligne de votre activité

| B | : :
am Medonline

BASCHIRIIT R ENS

Agendas

Dossier Médical

Traitements

Factures

Finances

Courriers Sécurisés

Authentification unique

m m ARZTEKASSE

CAISSE DES MEDECINS
m CASSA DEI MEDICI

Authentification

Mot de passe oublié ?

— ou -

‘ Log in with HIN ‘

Pour utiliser le login HIN, il n'est plus nécessaire de passer par www.medionline.hin.ch comme c'était le

casjusqu'a présent.

Pour se connecter a MediOnline, il est possible d'utiliser le login HIN et le login MediOnline.
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http://www.medionline.hin.ch/

Ajouter un deuxieme compte MediOnline a un compte SSO existant

Cliquez sur Profil, puis sur Gestion authentification et ensuite sur Administration authentification
unique. Cliquez ensuite sur Liste de vos identifiants.

Lagin [ Administration authentification unique

_ Gerer vos parametres d autnenaricaucn unigue

Gestion authentification

Droits d'accés

Config. alertes

Infos Client

Votre profil

Vos infarmations principales  Vos informations de contact  Choix du second facteur de votre compte  Mettre 4 jour votre mot de passe

Liste de vos identifiants

Cliquez sur +Ajouter un nouvel identifiant pour ajouter un compte MediOnline.

Liste de vos identifiants

Aucun identifiant ajouté

Une nouvelle fenétre Secure Logon s'ouvre.

m ARZTEKASSE

CAISSE DES MEDECINS Saisissez le nom d'utilisateur et le mot de passe.

E CASSA DEI MEDICI

Secure Logon Cliquez sur Logon.

Link one of this external accounts

HIN ‘

Or link an additional Medilogin account

Username

r Leclerc ‘

Password

Le nouvel utilisateur est ajouté alaliste.

Liste de vos identifiants

:: Dr Leclerc
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Support

= Téléphone : +41(0)22 83990 20
Vous pouvez nous joindre par téléphone aux horaires suivants :

Du lundi au vendredi de 08h00 a 12h00 et de 13h00 &4 17h00

= E-mail: servicedesk.suisseromande@caisse-des-medecins.ch

Nous recevons a tout moment votre demande par e-mail et vous répondons dans les plus brefs

délais.
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